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• Ασφάλεια Κυβερνοχώρου – Επιπτώσεις

• Ευρωπαϊκό πλαίσιο ασφάλειας Κυβερνοχώρου - Δράσεις

• Οδηγία (EΕ) 2016/1148 του Ευρωπαϊκού Κοινοβουλίου και 
του Συμβουλίου

• Εθνικές Δυνατότητες

• Προσέγγιση άλλων Ευρωπαϊκών Κρατών

• Μελλοντικές Δράσεις - Προτάσεις    
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• Ψηφιακές Υπηρεσίες ραχοκοκαλιά της οικονομίας
• Τα φαινόμενα παραβίασης της ασφάλειας του κυβερνοχώρου (με 
πρόθεση ή και χωρίς πρόθεση) μπορούν να ζημιώσουν σε μεγάλο βαθμό 
την οικονομία και τη παροχή υπηρεσιών (ιδιαίτερα Κρίσιμες Υποδομές)
• Χρήση πιστωτικών ή χρεωστικών καρτών, αγορές μέσω διαδικτύου –
προϋπόθεση η εμπιστοσύνη στη τεχνολογία.
• Η ΕΕ υπολογίζει ότι με την ολοκλήρωση της «Κοινής Ψηφιακής Αγοράς» 
θα έχουμε αύξηση του κοινοτικού ΑΕΠ κατά 415 δισ. Ευρώ ετησίως.
• Μόνο 7% του συνολικού κύκλου εργασιών Μικρομεσαίων 
επιχειρήσεων μέσω διαδικτύου εκτός Εθνικών συνόρων (αφορά το σύνολο 
των Ευρωπαϊκών ΜΜΕ).
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• EU Cybersecurity Strategy (2013)
• European Agenda on Security (2015)
• Digital Single Market Strategy (2015)
• Νέα Οδηγία (EΕ) 2016/1148
• European Union Agency for Network and Information Security 
(ENISA)
• Computer Emergency Response Team (CERT –EU)
• European Cybercrime Centre - EC3 - EUROPOL
• Έρευνα (HORIZON 2020 - €450 εκατ. μέχρι το 2020)
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• Network and Information Systems Directive (NIS Directive)
• Απόφαση ελήφθη 5 Ιουλίου 2016, σε ισχύ από Αύγουστο 2016 – υιοθέτηση από ΚΜ έως Μάιο 
2018
• Κύρια Σημεία:

 Βελτίωση δυνατοτήτων Κυβερνοασφάλειας σε Εθνικό επίπεδο:
 Υιοθέτηση Εθνικής Στρατηγικής 
 Καθορισμός μιας ή περισσοτέρων οντοτήτων και ένα μοναδικό Σημείο Επαφής για τη παρακολούθηση εφαρμογής σε 

Εθνικό επίπεδο
 Καθορισμός ενός η περισσοτέρων Computer Security Incident Response Teams (CSIRTs) για τη διαχείριση περιστατικών 

ασφάλειας Κυβερνοχώρου σε Εθνικό επίπεδο 

 Καλύτερη συνεργασία σε Ευρωπαϊκό επίπεδο
 Δημιουργία Ευρωπαϊκού μηχανισμού για την ανταλλαγή πληροφοριών μεταξύ ΚΜ και αύξηση της εμπιστοσύνης
 Δημιουργία Ευρωπαϊκού Δικτύου των Εθνικών CSIRTs και του CERT-EU για Στρατηγική συνεργασία και ανταλλαγή πληροφοριών 

μεταξύ ΚΜ. Ο ENISA ως Γραμματεία

 Υποχρεώσεις αναφοράς περιστατικών - Operators of Essential Services (OESs) και Digital Service Providers 
(DSPs) σε Εθνικό επίπεδο.
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• Εθνικό CERT (μέλος του CERT-EU )

Ελληνική Αστυνομία

• Διακλαδική Διοίκηση Επιχειρήσεων 
Κυβερνοχώρου

• Συνεργασία με NATO Cyber Defense
• Προγράμματα Εκπαιδεύσεως
• Ετήσια άσκηση «ΠΑΝΟΠΤΗΣ»

• Εθνική Στρατηγική για την Ασφάλεια του 
Κυβερνοχώρου

• Δημιουργία Εθνικής Ομάδας Εργασίας για την 
ενσωμάτωση της Κοινοτικής Οδηγίας 
2016/1148 μέχρι Μάιο 2018

Υπουργείο Ψηφιακής Πολιτικής Τηλεπικοινωνιών και Ενημέρωσης

Εθνική Υπηρεσία Πληροφοριών

Υπουργείο Εθνικής Άμυνας

• Δίωξη Ηλεκτρονικού Εγκλήματος 
(αναδιοργάνωση 2014) 

• Διεθνείς Συνεργασίες
• Cyberkid (αποτροπή εγκλημάτων παιδικής 

πορνογραφίας)
• Εκπαίδευση
• Ενημέρωση Κοινού

Ιδιωτικός Τομέας

Αρκετές καλές Ελληνικές 
εταιρείες με Διεθνή 
παρουσία
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• Ισπανία (Spanish National Cybersecurity Institute)
 Υπάγεται στο Υπουργείο Κοινωνίας της Πληροφορίας και Ψηφιακής Πολιτικής.

 Έχουν ήδη ολοκληρώσει την Εθνική Στρατηγική Ασφάλειας Κυβερνοχώρου το 2013.

• Πορτογαλία (National Cybersecurity Centre )
 Υπάγεται στην Εθνική Υπηρεσία Ασφάλειας.
 Έχουν ήδη ολοκληρώσει την Εθνική Στρατηγική Ασφάλειας Κυβερνοχώρου το 2015.

• Ιταλία (National Cybersecurity Framework)
 Βασισμένο στο Πλαίσιο Ασφάλειας Κρίσιμων Υποδομών από επιθέσεις 

Κυβερνοχώρου των Η.Π.Α (NIST - National Institute of Standards and Technology)
 Έχουν ήδη ολοκληρώσει την Εθνική Στρατηγική Ασφάλειας Κυβερνοχώρου το 2013.
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• Μελέτη βέλτιστων πρακτικών από άλλες χώρες ΚΜ της ΕΕ

• Συνεργασία σε Εθνικό επίπεδο – Ανταλλαγή εμπειριών

• Στενότερη συνεργασία Δημόσιου-Ιδιωτικού τομέα

• Ορισμός του μοναδικού Εθνικού Σημείου Επαφής

• Καθορισμός ενός η περισσοτέρων Computer Security Incident 
Response Teams (CSIRTs)
• Ολοκλήρωση και υιοθέτηση της Εθνικής μας Στρατηγικής

• Νομοθετικές ρυθμίσεις (πιστοποιήσεις, σχέδια ασφάλειας, εκπαίδευση 
προσωπικού, έλεγχος εφαρμογής)
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