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ΕΤΡΩΠΑΪΚΟ ΣΑΜΕΙΟ Ε΢ΩΣΕΡΙΚΗ΢ 
Α΢ΦΑΛΕΙΑ΢ – 

ΣΟΜΕΑ΢ Α΢ΣΤΝΟΜΙΚΗ΢ ΢ΤΝΕΡΓΑ΢ΙΑ΢ 
(2014-2020) 

 

 Δράςη ςυγχρηματοδοτοφμενη ςε ποςοςτό 75% από κοινοτικοφσ πόρουσ και 25% από εθνικοφσ πόρουσ που θα βαρφνει τισ πιςτώςεισ του υπ΄ αριθμ. 2016ΣΕ05020013 Ζργου τησ ΣΑΕ 050/2 με τίτλο: «Στοχευμζνεσ Δράςεισ για την Αφξηςη τησ Προςταςίασ των Εθνικά Χαρακτηριςμζνων EYΗΣ». 
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• Γενικζσ αρχζσ ςχεδίου εκτίμθςθσ επικινδυνότθτασ-τρωτότθτασ 

 

Αρχικό τμιμα του ςυνολικοφ ςχεδίου αςφάλειασ τθσ εγκατάςταςθσ  

Ολιςτικι προςζγγιςθ προςταςίασ ΚΤ βαςιςμζνθ ςτθν εκτίμθςθ επικινδυνότθτασ και τθν ςειρά 
κατάταξθσ κινδφνων  

Από τθν «ανάλυςθ κόςτουσ-οφζλουσ» ςτθν «ανάλυςθ κόςτουσ-αποτελεςματικότθτασ» 
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Σχζδιο επικινδυνότητασ –τρωτότητασ (ΣΕΤ) 
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Χαρακτηριςμόσ εγκατάςταςησ 

• Γεωγραφικά, χωροταξικά και κτιριολογικά χαρακτθριςτικά 

• Σεχνικζσ υποδομζσ και ςυςτιματα παραγωγισ/λειτουργίασ,   
μεταφοράσ/διακίνθςθσ, κλπ, υποςτθρικτικά ςυςτιματα και εξοπλιςμόσ 
λειτουργίασ και προςταςίασ 

• ΢υναρτϊμενεσ/ςυνδεδεμζνεσ εξωτερικζσ υποδομζσ εξοπλιςμόσ και ςυςτιματα 
λειτουργίασ ι υποςτιριξθσ 

• Αξία και κριςιμότθτα, υποδομϊν, ςυςτθμάτων, λειτουργικϊν τομζων, δικτφων, 
εξοπλιςμοφ, λειτουργιϊν, κλπ 

• Χαρακτθριςτικά από άποψθ αςφάλειασ εγγφσ περιβάλλουςασ περιοχισ 

• Αρχζσ Αςφάλειασ και Ζκτακτθσ Ανάγκθσ 
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Αναγνώριςη κρίςιμων ςτοιχείων 
εγκατάςταςησ – δυνητικών ςτόχων 

• Επιλογι κριτθρίων ςθμαντικότθτασ ςτόχων  
• ΢υνζπειεσ απϊλειασ : απϊλειεσ, κόςτοσ - χρόνοσ αποκατάςταςθσ 

• Αναγνϊριςθ εγκατάςταςθσ 
• Επιτόπιοσ ζλεγχοσ, ςχζδια, ςυνεντεφξεισ με προςωπικό 

• Ανάλυςθ ιςτορικϊν περιςτατικϊν 

• Προθγοφμενεσ αξιολογιςεισ 

• «Εκ των ζςω απειλι»  
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Κατηγοριοποίηςη απειλών 

• Ανάλυςθ διεκνοφσ, εκνικοφ και τοπικοφ περιβάλλον αςφάλειασ 

 
 Αναγνϊριςθ, καταγραφι και διάκριςθ απειλϊν/κινδφνων, ςυνολικά και ανά 

κρίςιμθ υποδομι/ςφςτθμα/ λειτουργικό τομζα 
 Ανκρωπογενείσ απειλζσ (εξωτερικζσ) 
 “Εκ των ζςω απειλι” (Insider threat) 
 Σεχνολογικοί κίνδυνοι-ατυχιματα 
 Κίνδυνοι από φυςικά φαινόμενα 
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Συνιςτώςεσ επικινδυνότητασ 

• Πικανοφάνεια: εκτίμθςθ των ςυνκθκϊν για τθν εκδιλωςθ τθσ απειλισ/κινδφνου 
• Εγκατάςταςθ : α) ελκυςτικότθτα β) τρωτότθτα 
• Δυνατότθτεσ επιτικεμζνου 

 

• Αντίκτυποσ: Κατθγοριοποίθςθ επιπτϊςεων 
• Ανκρϊπινεσ απϊλειεσ  
• Οικονομικζσ επιπτϊςεισ 
• Περιβαλλοντικζσ επιπτϊςεισ 
• Απϊλειεσ παραγωγισ 
• Επιπτϊςεισ ςε διαςυνδεδμζνεσ υποδομζσ 
• Φιμθ εταιρείασ 
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Πραγματοποίθςθ 
Απειλισ 

Πρόκεςθ 

Επικυμία Κίνθτρο 

Δυνατότθτα 

Πόροι Γνϊςθ  
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Μήτρα επικινδυνότητασ 
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Αναγνϊριςθ ευπακειϊν/αδυναμιϊν βάςει ςεναρίων πικανισ εκδιλωςθσ κάκε 
ςυγκεκριμζνθσ απειλισ/κινδφνου, πρωτίςτωσ ςτισ κρίςιμα ςτοιχεία, υποδομζσ, 
ςυςτιματα, λειτουργικοφσ τομείσ  τθσ Κ.Τ., με διάκριςθ ςε: 

 
Δομικζσ/κτιριολογικζσ, τεχνικοφ, λειτουργικοφ και υποςτθρικτικοφ εξοπλιςμοφ 
΢υςτιματα φυςικισ και θλεκτρονικισ αςφάλειασ 
Διοικθτικζσ/Οργανωτικζσ 
Διαδικαςιϊν λιψθσ αποφάςεων, ςυντονιςμοφ και διαχείριςθσ ςυμβάντων/εκτάκτων αναγκϊν 
Ανκρϊπινου παράγοντα/κουλτοφρασ αςφάλειασ 

Ανάλυςη τρωτότητασ  

Σρζχοντα 
επίπεδα 

τρωτότθτασ 

Μεταβαλλόμενοι 
κίνδυνοι 

Μελλοντικά 
επίπεδα 

τρωτότθτασ 
10 



ΚΕΝΤΡΟ ΜΕΛΕΤΩΝ ΑΣΦΑΛΕΙΑΣ 
CENTER FOR SECURITY STUDIES 

11 

Εκτίμηςη τρωτότητασ 
Χριςθ τθσ αρχισ: «Αποτροπι, ανίχνευςθ, κακυςτζρθςθ, 
εξουδετζρωςθ»  (Deter, detect, delay, response) 
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Σςζηήμαηα Καθςζηέπηζηρ  
Χπόνορ ανηιμεηώπιζηρ 
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Διαδικαςία εκτίμηςησ τρωτότητασ 
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Χαρακτθριςμόσ 
εγκατάςταςθσ  

Επιλογι ςτόχων 

Ανάλυςθ απειλϊν 

Εκτίμθςθ 
τρωτότθτασ 

Λειτουργία εγκατάςταςθσ 

Β
ελτιϊ

ς
εισ 

παραμζνουςα 
επικινδυνότθτα  

Χαρακτθριςμόσ ςυςτθμάτων 
Ανίχνευςθ 

Κακυςτζρθςθσ 
Απόκριςθσ 

Κακοριςμόσ Μετρικϊν  
Ποιοτικϊν – L/M/H 

Ποςοτικϊν – χρόνοσ, 
πικανότθτεσ 

Ανάλυςθ διαδρομϊν / 
διαδικαςιϊν εκδιλωςθσ 

επίκεςθσ 

Ανάλυςθ ςθμείων / τρόπων 
ανίχνευςθσ επιτικεμζνων 

Ποιοτικά  
Ποςοτικά 

Ανάλυςθ τρόπων 
εξουδετζρωςθσ επιτικεμζνων 

Ποιοτικά  
Ποςοτικά 

Ανάλυςθ μθχανιςμοφ 
απόκριςθσ & παρεμπόδιςθσ 

επιτικεμζνων 
Ποιοτικά  
Ποςοτικά 

΢υνολικι μετρικι τρωτότθτασ 
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Επιλογή ςεναρίου  
• Επιτικζμενοι – ομάδα αντιμετϊπιςθσ 

• Ανάλυςθ ςεναρίου και εκτίμθςθ χρόνων για κάκε δράςθ 

• Σα ςενάρια να ζχουν ςθμαντικζσ διαφοροποιιςεισ ϊςτε να 
είναι διακριτζσ οι διαφορζσ τουσ και θ να 
προτεραιοποιοφνται οι απειλζσ 

• Οι επιτικζμενοι να χρθςιμοποιοφν όλο το εφροσ των 
δυνατοτιτων (cyber, εναζριεσ, μαηικζσ, …) και ςυνδυαςτικά  

• Επιλογι διαδρομισ εκδιλωςθσ τθσ επίκεςθσ να 
ςυμπεριλαμβάνει όλα τα ςτοιχεία τθσ εγκατάςταςθσ 

• Περαιτζρω ανάλυςθ για τα πιο επικρατζςτερα 
• Σρόποσ διαφυγισ 
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Ευχαριςτώ για την προςοχή ςασ! 
 

Ερωτήςεισ 
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